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Crescem casos de crimes
cibernéticos em Alagoas

Especialista
orienta usuarios
a ndo fornecerem
dados pessoais

IGOR GOUVEIA *
ESTAGIARIO

' H4 cerca de quatro me-
ses, a estudante de Admi-
nistragdo Vitéria Mendon-
ca, 21, foi vitima de um
furto no 6nibus. Assim co-
mo a maioria das pesso-
as, ela s6 se deu conta
do que aconteceu quando
chegou ao trabalho e per-
cebeu que a carteira com
todos os seus documentos
e cartdes de crédito havia
sumido. Na tentativa de
evitar problemas imedia-
tamente, a jovem ligou pa-
ra as operadoras com a in-
tengio de bloqueé-los. No
entanto, nao obteve suces-
S0.

Dias depois, a surpresa:
a fatura chegou com uma
compra que ela ndo havia
feito, no valor de R$ 800.
A desconfianca, segundo a
estudante, é de que os as-
saltantes tenham usado a
internet para efetuar com-
pras visto que o seu car-
tdo possuia senha. “Sé po-
de ter sido isso, pois nem
eu conseguia comprar nas
lojas sem a senha. Fui a de-
legacia para registrar Bo-
letim de Ocorréncia, mas
ficou por isso mesmo. Ti-
ve que tirar a segunda via
de todos 0s cartoes e amda

Problemas como os de
Vitona poderiam ter solu-
¢Oes mais rdpidas se a De-
legacia Espec:al;lzada

tente em diversas regi 5es
do Pafs, tivesse saido do
papel em Alagoas. En-
quanto o projeto continua
em fase de discussdo, os
crimes que acontecem no
mundo virtual estfio cres-
cendo com bastante rapi-
dez no Estado.

De acordo com o de-
legado Guilherme Iusten,
responsdvel pela Secéo de
Combate a Roubos a Ban-
cos (Serb), que trata tam-
bém de crimes contra di-
reitos autorais e crimes de
internet, hd muitos casos
de dentincia por delitos
em redes sociais, como Fa-
cebook e Instagram, e es-
se numero esta aumentan-
do nos udltimos meses.

“Infelizmente, ainda
ndo temos NUmeros exatos.
e oficiais que comprovam
o crescimento das dentin-
cias. Em contrapartida, co-
mo estamos na ativa to-
dos os dias, podemos afir-
mar que essa quantidade
tem aumentando significa-
tivamente quando compa-
ramos, por exemplo, com

- anos anteriores. As pesso-

as estdo mais informadas
€. procurando os direitos,
atribuo isso também a in-
ternet”, disse o delegado.
Embora a Policia Civil
do Estado ndo possua da-
dos referentes ao nime-
ro de crimes ocorridos no
universo on-line, dados da
Federacdo do Comércio de
Bens, Servicos e Turismo
no Estado de Sdo Paulo
(Fecomercio-SP) mostram
que o Brasil é um dos pai-
ses onde mais ocorre es-
se tipo de crime. O nume-
ro de pessoas que ja sofre-
ram ou conhecem alguém

que tenha sido vitima da

prdtica criminosa passou
de 12,7%, em 2012, para
20%, em 2014.

Para se ter uma ideia
acerca do panorama no
qual estamos inseridos,
conforme o mais recen-

Alerta

Uma vez
que os
dados
estdona
inter-
net ndo
ha mais
como
apaga-
los

te relatério de fraude da
RSA Anti-Fraud Command
Center (AFCC), divisdo de
seguranca da EMC2 Cor-
~ poration, o Brasil estd

: ‘na lista dos cinco pai-
ses — ocupando a quar-

ta colocagdo — que mais
tiveram corporagoes viti-
mas de fraudes digitais
no mundo. Segundo a

RSA, 4% dos ataques de
phishing (fraude eletrdni-

ca) no mundo foram des-
tinados a empresas daqui,

ficando atrds apenas dos

Estados Unidos (28%), do

Reino Unido (13%) e da
) Indla (7%). Esses dados

mostram uma tendéncia

 nada positiva: o cresci-

mento do roubo de iden-
tidade, muitas vezes facili-
tado pelo comportamento
de alto risco dos usuarios

_ da internet.

Para o delégado da Po-

‘11c1a Federal Marco Antd-

nio Gomes Pereira, que di-
‘ariamente investiga crimes
desses tipos, a dificuldade
de se caracterizar crimes

_cibernéticos por conta da
‘auséncia da delegacia es-

pecializada é muito gran-
de. “E possivel registrar a
ocorréncia, mas o inquéri-

‘to demora muito”, assegu-
ra. Ele explica que os casos

580 enquadrados como cri-
mes comuns. Segundo ele,
quando o caso é distribuf-

- do para o distrito de com-

peténcia do bairro, inicia-
se o calvario da vitima.
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Apesar disso, a assesso-
ria da Policia Civil assegu-
ra que os casos ligados aos
problemas virtuais podem

ser registrados em qual-
quer delegacia. Conforme

0 6rgdo, o procedimento é
0 Mmesmo para OS Outros
crimes: realizagdo de Bo-

letim de Ocorréncia jun-

ta &s delegacias correspon-

dentes quanto & localidade

da ocorréncia.

Conforme o professorfl
~ do Instituto de Computa-
¢do da Universidade Fe-

deral de Alagoas (Ufal),
Alan Silva, uma vez que
os dados estdo na internet
ndo ha mais como apaga-
los. “Muita gente ndo sa-

be, mas a possibilidade que
existe é a de ocultar a in-

formagdo, mas ndo de apa-
ga-la. Por esse motivo, a
tinica forma de evitar a ex-

posicdo é ndo fornecer as-

informagdes”, explica. Se-
gundo ele, os mais experts
em Tecnologia da Informa-
cdo (TI) também ‘conse-
guem navegar por esses ar-
quivos ocultos na chama-

E possival re-

GUILHERME |
IUSTEN
DELEGADO DE
POLICIA CIVIL
“As pesso-

‘as estédo

mais infor-
madas e pro-
curando os
direitos, atri-
buo isso
também a
internet”

EE‘RERA
DELEGADO
FEDERAL

rnnra multo”

Panorama
Brasil esté.n‘-a
lista dos cinco

~ paises - ocu-
‘pando a quar-

ta colocagéo

- que mais

tiveram cor-

‘poragdes viti-
. mas de frau-
: _des dlgltais no

mundo

da deep web, que tem um ‘

contetido superior, e que 0s
mecanismos de busca pa-
dréio ndo conseguem aces-
sar em uma simples pes-
quisa. “Por isso, oriento as
pessoas a, de vez em quan-
do, fazerem uma varredu-

ra para descobrir se tem
-algum lugar armazenando
~0s seus dados”. @

* Sob superviséo da editoria de Cidades.
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